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Mé&éaraykset tiettyjen tehtavien luottamuksellisuuden takaamiseksi (Euroopan unionin elinten
kaannoskeskuksen perustamisesta 28 paivana marraskuuta 1994 annetun neuvoston asetuksen
n:0 2965/94/EY 17 artiklan 3 kohta)

A. Tausta
1) Kaannoskeskuksen perustamisesta annetun asetuksen 17 artiklassa saadetaan:

1. Keskuksen henkilostdon kuuluvat ovat Euroopan yhteistjen virkamiehié ja muuta henkilostoa
koskevien asetusten ja s&&nndsten alaisia.

2. Keskus kayttaa nimittavalle viranomaiselle annettuja valtuuksia henkilgstonsa osalta.

3. Johtokunta antaa yhteisymmarryksessa komission kanssa aiheelliset yksityiskohtaiset
soveltamissaanndt, erityisesti tiettyjen tehtévien luottamuksellisuuden takaamiseksi.

2) Kéaannoskeskuksen johtokunnan kokouksessa 20 péivanéd maaliskuuta 1996 johtokunnan puheenjohtaja
pyysi komission edustajaa laatimaan 17 artiklan 3 kohdan mukaisen ehdotuksen johtokunnan
hyvaksyttavaksi.

3) Komissio antoi 30 paivand marraskuuta 1994 paatoksen Euroopan unionin toiminnan yhteydessa

tuotettuihin tai toimitettuihin luottamuksellisiin tietoihin sovellettavista turvatoimista (C(94)3282).



B. Ehdotus

Ottaen huomioon Euroopan unionin elinten kdanndskeskuksen perustamisesta annetun asetuksen 17
artiklan ja erityisesti sen 3 kohdan,

seka katsoen, ettd

Euroopan yhteisén komissio 30 paivana marraskuuta 1994 on tehnyt paatdksen Euroopan unionin
toiminnan yhteydessa tuotettuihin tai toimitettuihin luottamuksellisiin tietoihin sovellettavista
turvatoimenpiteista (C(94)3282),

edella mainitun paatoksen 1 artiklan 1 kohdassa on perustettu “...turvaluokitus, joka koskee yhteison
toimintaan ja Euroopan unionin perustamissopimuksen V ja VI osaston toimintaan liittyvia
luottamuksellisia tietoja, jotka ovat perdisin yhteison tai jasenvaltion toimielimelté tai kansainvaliselta
jarjestolta”,

komission paatékseen siséltyy kuitenkin nakokohtia, jotka eivat ole merkityksellisia kaanndskeskuksen
yhteydessa tai jotka on sovitettava kd&nnoskeskuksen ja sen palveluja kéyttévien toimielinten
erityispiirteita vastaaviksi,

kaannoskeskukselle on annettava sen erityispiirteiden vuoksi joitakin taydentévia
soveltamissaannoksia,

ottaen huomioon, ett& komissio on antanut suostumuksensa,

EHDOTETAAN, ETTA KAANNOSKESKUKSEN JOHTOKUNTA PAATTAA SEURAAVAA:



EUROOPAN UNIONIN KAANNOSKESKUKSEN JOHTOKUNNAN PAATOS
muun muassa tiettyjen tehtévien luottamuksellisuuden takaamiseksi tarvittavista
soveltamissaannoisté



Euroopan unionin elinten kddnndskeskus, joka

ottaa huomioon k&&nndskeskuksen perustamisesta annetun asetuksen 17 artiklan 3 kohdan, jossa
saadetaan, ettd keskuksen johtokunnan on annettava sé&dnnét muun muassa tiettyjen tehtdvien
luottamuksellisuuden takaamiseksi,

ja katsoo, etta

taman paatoksen maardysten tai komission antamien ja kaannoskeskuksen vahvistamien
lisdmadraysten noudattamatta jattdminen voi johtaa kurinpitotoimiin tai vakavan rikkomuksen ollessa
kyseesséa rangaistustoimiin rikkomuksen tekijad kohtaan,

tamén paatoksen madrdykset eivat vaikuta kaannoskeskuksen virkamiehid ja muuta henkilostoa
koskeviin yleisiin luottamuksellisuussaantéihin, joita sovelletaan tietoihin, joita ei ole nimenomaisesti
tarkoitettu julkistettaviksi,

ON PAATTANYT SEURAAVAA:



| OSASTO — PERIAATTEET JA YLEISET SUOJAAMISSAANNOT

1 artikla
Soveltamisala: kdytannén nakdkohtia

Koska kaannoskeskuksen perustamisesta annetun asetuksen 17 artiklan 1 kohdan mukaan
keskuksen henkilostoon kuuluvat ovat Euroopan yhteiséjen virkamiehida ja muuta henkilostoa
koskevien asetusten ja sddnndsten alaisia, komission 30 paivdnad marraskuuta 1994 tekeméssa
Euroopan unionin toiminnan yhteydessa tuotettuja tai toimitettuja tietoja koskevassa péaatoksessa
(C(94)3282) annetut saannot koskevat keskuksen henkilostod, paitsi niiltd osin kuin saantoja
muutetaan tai tdydennetéan tassa paatoksessa.

Kaanndskeskuksen johtaja vastaa siitd, ettd néitd saantdja sovelletaan kaikissa kaanndskeskuksen

toimipisteissa.

2 artikla
Lisdmaaraykset

Tassé paatoksessa madaréatyt turvatoimenpiteet eivét rajoita komission tai kdanndskeskuksen antamien
muiden erityissaantéjen soveltamista.

3 artikla
Luottamukselliset tiedot

Tassa paatoksessa 'luottamuksellisilla tiedoilla’ tarkoitetaan kaikkia sellaisia tietoja, jotka on suojattava
asianmukaisilla turvatoimenpiteilld, koska niiden luvaton ilmaiseminen voisi aiheuttaa haittaa Euroopan
unionille ja yhdelle tai useammalle jasenvaltiolle tai kansainvéliselle jarjestélle tai niille toimielimille ja
laitoksille, joita kd&nndskeskus palvelee.

Tiedoilla’ tarkoitetaan kaikkia kirjallisesti, suullisesti tai optisin keinoin tallennettuja tietoja
tallennusvalineeseen (paperi, &ani- tai kuvanauha, tiedonsiirtoverkko, tekninen tai fyysinen prosessi)
katsomatta. Tata péatostd sovellettaessa luottamuksellisten tietojen késitteen merkitys maaraytyy
yksinomaan asianomaisen viiteyhteyden mukaisesti.

Muussa kuin kirjallisessa muodossa olevien tietojen turvaamiseksi voidaan tallennusvalineen luonteen
vuoksi tarvita erityissaantdja, varsinkin jos tiedot on tallennettu &éni- tai kuvanauhalle, mikrofilmille,
filmille tai videonauhalle taikka tietokoneelle. Keskuksen johtaja ehdottaa johtokunnalle hyvaksyttaviksi
tarvittavia tdydentavia turvatoimia.

Edelld 1 ja 2 kohdissa tarkoitetut tiedot sailyttavat luottamuksellisuusluokituksensa silloinkin, kun ne ovat
alustavia tai vain tilapaiskayttoon tarkoitettuja.

4 artikla
Luottamuksellisuusluokitukset

Kaannoskeskus kayttad seuraavia tietojen luottamuksellisuusasteita:

(a) ERITTAIN SALAINEN: jos tietojen ilmaiseminen ilman lupaa aiheuttaisi poikkeuksellisen suurta

vahinkoa Euroopan unionin tai yhden tai useamman jasenvaltion



keskeisille eduille tai muun organisaation keskeisille eduille, erityisesti jos
kyseinen organisaatio on yksi niista laitoksista tai yksikdista, joita
kéannoskeskus palvelee,

(b) SALAINEN: jos tietojen ilmaiseminen ilman lupaa aiheuttaisi vakavaa vahinkoa Euroopan unionin tai
yhden tai useamman jésenvaltion keskeisille eduille tai muun jarjeston
keskeisille eduille, erityisesti jos kyseinen jarjestd on yksi niisté laitoksista
tai yksikoistd, joita kdanndskeskus palvelee,

() LUOTTAMUKSELLINEN: jos tietojen ilmaiseminen iiman lupaa aiheuttaisi vahinkoa Euroopan
unionin tai yhden tai useamman jasenvaltion keskeisille eduille tai muun
jarjeston keskeisille eduille, erityisesti jos kyseinen jérjestd on yksi niista
laitoksista tai yksikoistd, joita kd&dnndskeskus palvelee,

(d) RAJOITETTU: jos tietojen ilmaiseminen ilman lupaa aiheuttaisi haittaa Euroopan unionin
tai yhden tai useamman jasenvaltion keskeisille eduille tai muun jarjestén
keskeisille eduille, erityisesti jos kyseinen jarjestd on yksi niisté laitoksista
tai yksikoista, joita kdanndskeskus palvelee.

Il OSASTO — MENETTELYTAPAMAARAYKSET

5 artikla
Luokittelumenettely

1. Valta luokitella tietoja tai maaratd ne luokiteltaviksi kuuluu tiedot kéd&nndskeskukselle toimittaneelle
laitokselle tai yksikolle, jota keskus palvelee.

2. Kaannoskeskus antaa kaikille alkuperdisten tietojen perusteella laadituille Kielitoisinnoille saman
luokituksen, jonka tiedot toimittanut laitos tai yksikkd antoi alkuperéisille tiedoille.

3. Kaanndskeskus noudattaa tiedot toimittaneen laitoksen tai yksikon antamaa luokitusta ja téssa
paatoksessa madrattyja toimenpiteité eri luottamuksellisuusluokitusten osalta.

6 artikla
Soveltamisala ja henkildstd

1. Kaikkien kaannoskeskuksen virkamiesten ja muuhun henkildstoon kuuluvien henkildiden, joilla on
jostakin syystéa tilaisuus saada haltuunsa keskuksessa tuotettuja tai sille toimitettuja luottamuksellisia
tietoja, on noudatettava tdssa paatoksessa maarattyja turvatoimenpiteita.

2. Taman paatoksen maaraykset sitovat kaikkia kaanndskeskukselle tydskentelevia yhtidita ja yrityksia
seka niiden alihankkijoita, joiden henkilostolla voi olla ty6tehtavidan suorittaessaan tilaisuus saada
haltuunsa luottamuksellisia tietoja, ja niiden on puolestaan velvoitettava jokainen henkilostoénsé
kuuluva, jota asia koskee, noudattamaan naitd maarayksia. Velvoite on kirjattava kyseisten yritysten ja
kaannoskeskuksen valisiin sopimuksiin.



7 artikla
Luottamuksellisten tietojen saanti

Luottamuksellisia tietoja voivat saada haltuunsa ja pitdd hallussaan vain ne 6 artiklassa tarkoitetut
henkil6t, joiden on tydtehtdviensa tai yksikon tarpeiden vuoksi tutustuttava kyseisiin tietoihin tai
késiteltava niita.

ERITTAIN SALAISIKSI, SALAISIKSI tai LUOTTAMUKSELLISIKSI luokiteltuja tietoja voidaan antaa vain
8 artiklan mukaisen valtuutuksen saaneiden henkildiden haltuun.

Hakemus kaanndskeskuksen palvelemien laitosten tai yksikdiden keskukselle toimittamien tietojen
antamisesta kolmannen osapuolen haltuun on osoitettava laitokselle tai yksikélle, jolta alkuperaiset tiedot
ovat perdisin ja joka on niiden varsinainen haltja. Tama maardys koskee yhtéldisesti kaikkia
kielitoisintoja, jotka kd&nndskeskus on laatinut sille toimitettujen alkuperaisten tietojen perusteella.

8 artikla
Valtuutus

Kaannoskeskuksen johtokunta antaa keskuksen johtajalle tehtévaksi myontda ja peruuttaa valtuutus
luottamuksellisten tietojen saamiseksi henkiléille, joiden taustan toimivaltaiset kansalliset viranomaiset
ovat tarkastaneet.

Valtuutus lakkaa automaattisesti silloin, kun valtuutettu henkilé eroaa kdanndskeskuksen palveluksesta
tai kun hanen sopimuksensa paattyy.

9 artikla
Taustan tarkastus

Henkilon taustan tarkastaa kaanndskeskuksen pyynnosta ja tarkastettavan henkilon suostumuksella se
jasenvaltio, jonka kansalainen asianomainen henkild on. Jos tarkastettava henkild ei ole yhteison
jasenvaltion kansalainen, tarkastuksen toimittaa se jasenvaltio, jossa hénellda on Kkotipaikka tai
ensisijainen asuinpaikka.

Tarkastusmenettelyyn sovelletaan asianomaisen jasenvaltion sdannoksia ja maarayksia.

[l OSASTO - VALVONTAORGANISAATIO

10 artikla
Turvallisuuspaallikk®d

Taman paatoksen taytdntdonpanosta vastaa turvallisuuspaallikkd. Kaanndskeskuksen johtaja voi
maarata turvallisuuspaallikoksi itsensé tai asemaltaan sopivan virkamiehen.

Turvallisuuspaallikon tehtéviin kuuluu erityisesti:
(a) pitdd ajanmukaista luetteloa kaikista keskuksen henkilostoon kuuluvista henkil6istd, jotka on

valtuutettu saamaan ERITTAIN SALAISIKSI, SALAISIKSI ja LUOTTAMUKSELLISIKSI
luokiteltuja tietoja,



(b) valvomaan ERITTAIN SALAISIKSI, SALAISIKSI ja LUOTTAMUKSELLISIKSI luokiteltujen
tietojen rekisterdintia, jaljentamistd, edelleen toimittamista ja tarvittaessa varastoimista seka
tuhoamista. Tata varten on varattava sopiva suoja-alue,

() varmistaa, etta kaikki fyysiset turvatoimet on toteutettu,

d) sovittaa yhteen tdman péatoksen taytantdon panemiseksi toteutettavia toimenpiteita,

(e) suorittaa tarvittavat kyselyt ja tarkastukset sen varmistamiseksi, etta turvamenettelyt ja -toimet
on toteutettu,

() tutkii  turvallisuussaantéjen  rikkomukset ja raportoi niistd  mahdollisimman  pian
kéannoskeskuksen johtajalle tai vakavissa tapauksissa johtokunnan puheenjohtajalle,

(0) tutkii, milla keinoin turvallisuutta voitaisiin parantaa,

(h) antaa henkilostolle ohjeet tietojen luottamuksellisuuden suojelemisesta ja turvatoimien

soveltamisesta,
(i) sovittaa yhteen 9 artiklassa tarkoitetut tarkastusmenettelyt.
3. Turvallisuuspadllikélld on valtuus saada haltuunsa luottamuksellisia tietoja tdman paatoksen 7 ja 8

artiklassa maaratyilla edellytyksilla.

IV OSASTO — LUOTTAMUKSELLISTEN TIETOJEN KASITTELY

11 artikla
Luottamuksellisten tietojen merkitseminen

1. Luottamuksellisille tiedoille annettu turvaluokitus on merkittava asiakirjoihin seuraavasti:

— ERITTAIN SALAINEN ja SALAINEN: painamalla selvasti nikyva leima joka sivun yla- ja alalaitaan tai muulla
vastaavalla merkinnalla, kuten koko sivun ylittavalla
vinoviivalla,

— LUOTTAMUKSELLINEN: painamalla selvasti nakyva leima joka sivulle tai muulla vastaavalla
merkinnalld, kuten koko sivun ylittavalla vinoviivalla,

- RAJOITETTU: kirjoittamalla nimilehdelle ja ensimmaéiselle sivulle sana 'RAJOITETTU'.

2. Jos tiedot luokitellaan tilapdisesti luottamuksellisiksi, ajankohta, josta lukien luokittelun voidaan katsoa
lakkaavan, tai muu vastaava luokituksen purkamisohje on merkittdva sopivaan kohtaan.

3. ERITTAIN SALAISIKSI tai SALAISIKSI luokiteltuja tietoja sisaltavan asiakijaan ja sen kaikkiin
jaliennoksiin on merkittdva sarjanumero, josta kay ilmi tietojen lahde ja saaja. Sarjanumero on merkittava
my6s kansisivulle.

4, Jos luottamuksellisten tietojen turvaluokitusta muutetaan, tiedot sisaltava asiakirja on merkittava uuden
luokituksen mukaisesti.

5. Viitteet ERITTAIN SALAISIKSI, SALAISIKSI tai LUOTTAMUKSELLISIKSI luokiteltuihin tietoihin,
mukaan lukien viitteet automaattisissa tietojenkasittelyjarjestelmissé, on rajoitettava mahdollisimman
vahiin, eiké niissa saa missaan tapauksessa paljastaa tietojen aihepiirié tai saajaa.



12 artikla
Luottamuksellisten tietojen rekisterdinti, edelleen toimittaminen ja kasittely
ERITTAIN SALAINEN, SALAINEN tai LUOTTAMUKSELLINEN

Edella 10 artiklassa mainitun turvallisuuspaallikén on keskitetysti rekisteroitava kaikki ERITTAIN

SALAISIKSI, SALAISIKSI tai LUOTTAMUKSELLISIKSI luokitellut tiedot. Rekisterdinnin tarkoituksena

on:

- vélittdmasti laatia luettelo henkilistd, jotka ovat tutustuneet luokiteltuihin tietoihin tai pitaneet niita
hallussaan,

- ettd asiakirjasta ja sen kaikista jaljiennoksista tiedetdén kaikkina aikoina, keiden hallussa ne ovat.

Luottamukselliset tiedot siirtyvét turvallisuuspaallikon vastuulle siitd alkaen, kun hén vastaanottaa

lomakkeen, jossa on tiedot toimittaneen laitoksen tai yksikon valtuuttaman henkilén allekirjoitus.

Ennen kuin ERITTAIN SALAISIKSI, SALAISIKSI tai LUOTTAMUKSELLISIKSI Iluokitellut tiedot
toimitetaan edelleen, ne on kirjattava téta varten tarkoitettuun rekisteriin.

Edella 6 artiklassa tarkoitetut virkamiehet ja muu henkilosto eivat saa pitda hallussaan ERITTAIN
SALAISIKSI, SALAISIKSI tai LUOTTAMUKSELLISIKSI luokiteltuja tietoja, ellei turvallisuuspaallikkd ole
rekisterdinyt niitd 10 artiklan mukaisesti.

13 artikla
Tietojen edelleen toimittaminen

ERITTAIN SALAISIKSI, SALAISIKSI tai LUOTTAMUKSELLISIKSI luokitellut tiedot toimitetaan 10
artiklassa tarkoitetulle  k&&nndskeskuksen turvallisuuspééllikdlle, joka toimittaa ne edelleen.
Luottamuksellisiksi luokitellut asiakirjat on toimitettava seuraavasti:

ERITTAIN SALAINEN Diplomaattipostina. Tassa tapauksessa asiakirja on toimitettava
kahdessa sisékkaisessa kirjekuoressa, joista vain sisemméassa
kuoressa on luottamuksellisuusluokituksen osoittava leima.

SALAINEN /

LUOTTAMUKSELLINEN  Kirjattuna kirjeend, josta pyydetaan saantitodistus. Tassa

tapauksessa asiakirja on toimitettava kahdessa sisékkaisessa
kirjekuoressa, joista vain sisemméassa kuoressa on
luottamuksellisuusluokituksen osoittava leima.

RAJOITETTU Tavallisena postilahetyksena suljetussa kirjekuoressa.

14 artikla
Luottamuksellisten tietojen siirtdminen tietoliikenteen vélitykselld

Keskuksen johtajan tulee ehdottaa johtokunnalle hyvéksyttaviksi kuuden kuukauden sisélla taman
paatoksen tekemisestd taydentévid suojatoimenpiteitd, jotka koskevat luottamuksellisten tietojen
siirtamista tietolikenteen valitykselld, ottaen huomioon neuvoston suositukset yhteisista tietotekniikan
turvallisuuden arviointikriteereista.



15 artikla
Tietojen suojaamista koskevat erityisméaaraykset

Jos taman paatoksen madrayksia ei erityisolosuhteiden vuoksi voida soveltaa, kaanndskeskuksen
turvallisuuspaallikkd toteuttaa tarvittavat toimenpiteet tassa paatoksessd madrattya suojaa vastaavan
suojan takaamiseksi.

V OSASTO - LOPPUMAARAYKSET

16 artikla
Menettely rikkomuksen tapahtuessa

Kaannodskeskuksen johtajan tai turvallisuuspééllikén on ilmoitettava kaikille kaanndskeskuksen
henkilostoon kuuluville, jotka tehtavidén suorittaessaan saavat haltuunsa luottamuksellisia tietoja, etté
tassd paatoksessd annettujen maardysten noudattamatta jattdminen voi johtaa kurinpitotoimiin heita
kohtaan tai asian niin vaatiessa syytteen nostamiseen heita vastaan kansallisen lainséadannén nojalla.

Henkild, joka havaitsee tai jolla on syyta epailld, etté luottamuksellisia tietoja on joutunut vaariin kasiin tai
etta tietojen luottamuksellisuus on vaarantunut tai ettd turvallisuussaantéja on rikottu, on velvollinen
valittdmasti ilmoittamaan asiasta turvallisuuspééllikdlle, joka tiedottaa asiasta viipymatta keskuksen
johtajalle.

Jos ilmoituksen perusteella voidaan epailld, ettdi ERITTAIN SALAISIKSI, SALAISIKSI tai
LUOTTAMUKSELLISIKSI luokiteltuja tietoja on tullut valtuuttamattoman henkilén haltuun, asiasta on
valittdmasti tiedotettava keskuksen johtajalle, jotta han voi arvioida tilanteen.

Jos 2 tai 3 kohdassa tarkoitettu epéily rikkomuksesta osoittautuu oikeaksi, johtaja ja hanen nimittdmansa
turvallisuuspaallikkd kohdistavat tarvittavat toimenpiteet rikkomukseen syyllistyneisiin virkamiehiin, jotta
rikkomuksesta aiheutunut vahinko rajoittuisi mahdollisimman vabhiin ja tapauksen toistumisen estyisi.

Vakavasta turvarikkomuksesta on tiedotettava tietojen antajalle, jos rikkomus koskee tietoja, jotka ovat
perdisin jasenvaltiolta, toiselta toimielimelta tai kansainvéliseltd jérjestolta tai etenkin sellaiselta
laitokselta tai yksikolta, jota kddnndskeskus palvelee.

Jos keskuksen virkamiehet tai muuhun henkiléstoon kuuluvat henkilét jattavat tahallaan noudattamatta
tassa paatoksessa annettuja maarayksia tai laiminlydvét niiden noudattamisen, heihin voidaan kohdistaa
henkilostosdanndsten mukaisia Kurinpitotoimia ja tarvittaessa heitd vastaan voidaan nostaa syyte
kansallisessa tuomioistuimessa.

10



17 artikla
Lisdtoimenpiteet

Mikéli laitoksella, virastolla tai elimelld on omat luottamuksellisuussaanténsa, kaannoskeskuksen ja
kyseessa olevan laitoksen, viraston tai elimen tulee ryhtyé tarvittaviin toimenpiteisiin varmistaakseen
saantjensa yhdenmukaisuuden. Taman artiklan soveltamisen vaatimat kaikki lisdtoimenpiteet tulee
toimittaa  k&&nndskeskuksen hallintoneuvoston hyvaksyttavéksi ja ne tulee esittdd naiden
soveltamissaantojen litteend.

18 artikla
Voimaantulo

Tama paatos tulee voimaan 22 paivand maaliskuuta 1999.

Tehty Luxemburgissa 22 paivana maaliskuuta 1999.

Johtokunnan puolesta

Colette Flesch
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